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Een mogelijk interessant onderwerp als onderdeel van het conceptprogrammaplan, waarvan de uitvoering in 2023 plaatsvindt,
is het uitvoeren van een project op het gebied van 3D-modellering/Digital Twin in de fysieke openbare ruimte

De herijking van de Informatie en IT-strategie is door krapte op de arbeidsmarkt niet afgerond. Medio 2023 is nu de verwachting
dat de afronding zal plaatsvinden.

Samenwerken: De gemeente Hengelo verzorgt al vele jaren de IT-dienstverlening voor de gemeente Oldenzaal en de SWB. De gemeente
samenwerking in Haaksbergen is per 1 januari 2023 ook toegetreden tot de Gemeenschappelijke Regeling. Dit betekent dat we in 2022
Twente verstevigen  de volledige IT-infrastructuur (servers, laptops, telefoons, netwerk, software, etc.) voor Haaksbergen geimplementeerd en
en uitbouwen opgeleverd hebben.

De samenwerking binnen de regio is in 2022 verder geintensiveerd. Naast een actieve rol binnen het IT Platform Twente

in de stuurgroep, kernteam, strategieteam en innovatieteam hebben we de samenwerking gecontinueerd door het eens per
kwartaal binnen de CISO-kenniskring (beveiliging) en FG-kenniskringen (Gegevensbescherming) te overleggen en is in 2022
de PO-kenniskring (Privacy) opgericht. Daarnaast intensiveren we ook de samenwerking op techniek door meer samen op te
trekken in aanbestedingen en vaker technische oplossingen samen in de regio in te richten.

6.7.6 Informatiebeveiliging en -privacy

In een digitale wereld zijn informatiebeveiliging en privacy zeer belangrijke onderwerpen. Zowel op landelijk en
regionaal niveau wordt dit meer en meer onderkend. Ook binnen de gemeente Hengelo wordt ervoor gezorgd
dat bij de dagelijkse werkzaamheden beveiliging en privacy een prominente plek innemen door onder andere
"security-by-design" en "privacy-by-design" als standaard te hanteren.

Privacy is met de komst van de AVG een belangrijke pijler geworden binnen de maatschappij. De AVG heeft tot
doel dat wij, de gemeente Hengelo, nog zorgvuldiger met persoonsgegevens omgaan dan wij al deden. Ook moeten
we in staat zijn om dit aan te tonen. Door technische en organisatorische maatregelen te treffen dient dit te
worden bewerkstelligd.

Informatiebeveiliging is het proces van vaststellen van de vereiste beveiliging van informatiesystemen in termen
van vertrouwelijkheid, beschikbaarheid en integriteit alsmede het treffen, onderhouden en controleren van een
samenhangend pakket van bijbehorende maatregelen.

Bereiken? Gedaan?
Uitvoeren jaarlijkse AVG- In 2022 is de AVG-compliance toets opnieuw uitgevoerd en is het volwassenheidsniveau gemeten aan de hand van het
compliance toets AVG-borgingsproduct van de VNG. Ten opzichte van 2021 is een lichte stijging geconstateerd. De organisatie bevindt

zich op niveau 2 van 5. Indien deze lijn wordt doorgetrokken wordt het gewenste ambitiniveau 4 in 2026 waarschijnlijk
niet behaald. In 2023 zorgen we ervoor dat de implicaties hiervan inzichtelijk zijn, zodat we correcte vervolgacties
kunnen nemen.

Implementatie van privacy We hebben binnen de gemeente een toepassing beschikbaar om "privacy-by-design" binnen de organisatie in een zo
by design vroeg mogelijk stadium te borgen. De toepassing borgt zowel de technische als procesmatige aspecten.

In 2022 hebben we geconstateerd dat het toepassen hiervan binnen processen nog niet voldoende is geborgd. De
verbinding tussen procesadviseurs en privacy is gelegd maar door beperkte capaciteit heeft dit nog niet geleid tot
voldoende gebruik van de toepassing. Er wordt onderzocht hoe ‘privacy by design’ een vast onderdeel kan worden bij
het opstellen van processen.

De handvatten van de toepassing over ‘privacy by design’ worden wel steeds beter toegepast binnen projecten. Zo
is in 2022 een kwaliteitsboard ingericht waarbij de aspecten van ‘privacy by design’ voor aanvang van projecten

wordt getoetst.

Ontwikkeling vaste DPIA- De vaste methodiek voor DPIA's op verwerkingen is opgesteld. In 2022 zijn diverse DPIA's & risicosessies uitgevoerd

methodiek aan de hand waarvan privacy en informatiebeveiligingsrisico’s zijn blootgelegd. Ook voor DPIA's op systemen wordt
gewerkt aan een uniforme methodiek.

Jaarverslag Functionaris De FG heeft een jaarverslag opgesteld over de stand van zaken in onze organisatie omtrent gegevensbescherming in

Gegevensbescherming 2021. De FG heeft een aantal concrete aanbevelingen gedaan in zijn jaarverslag, die zijn meegenomen in de uitgevoerde
activiteiten van 2022 en (deels) nog in uitvoering zijn.

Organisatie van In 2022 is de informatiebeveiligingsfunctie en de volle breedte verstevigd. De functie van CISO (Chief Information

de Informatiebeveiliging Security Officer) is ingevuld en zijn daarnaast een ISO (Information Security Officer) en een Technisch Specialist met

security als aandachtsgebied gestart waardoor de aandacht voor informatiebeveiliging geintensiveerd kan worden en
we invulling hebben kunnen geven aan specialisaties op deze vakgebieden.

Security by design In 2022 zijn de onderdelen informatiebeveiliging en privacy als thema opgenomen in het inkoopproces en is daarnaast
een kwaliteitsboard opgericht waardoor onder andere ‘security by design’ voor aanvang van projecten wordt getoetst.

SIEM/SOC In 2022 waren we vergevorderd met de implementatie van SIEM/SOC (Monitoring en Response van
beveiligingsincidenten). Er is door de VNG besloten om te stoppen met deze dienstverlening. Daarom zijn we
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genoodzaakt een nieuwe oplossing aan te besteden. Hier is eind 2022 in regionaal verband een vervolg aan gegeven
en volgen we tevens de landelijke ontwikkelingen.

Betere bewustwording In 2022 is een bewustwordingsprogramma met als onderwerp informatiebeveiliging en privacy uitgevoerd en is er een
Informatiebeveiliging kennistest afgenomen. Ook is er een een phishing-simulatie uitgevoerd.

Uitvoeren van de Eris door een gecertificeerde partij een pentest ("check op het kunnen binnendringen van het netwerk van de gemeente
jaarlijkse pentest Hengelo") uitgevoerd door ethisch hackers en de bevindingen zijn besproken en projectmatig opgepakt.

Verstevigen samenwerking ~ Op het onderwerp informatiebeveiliging en privacy wordt intensief met de Twentse gemeenten opgetrokken.

Twentse gemeenten De verantwoordelijke medewerkers (CISO's (Beveiliging), FG's (Gegevensbescherming)) zorgen voor periodieke
overleggen (kenniskringen) en ondersteunen elkaar rondom vraagstukken en uit te voeren werkzaamheden. In 2022 is
hier de privacy officer-kenniskring (Privacy) aan toegevoegd en is een werkgroep gestart om samen te werken op het
gebied van monitoring en response.

6.7.7 Inkopen van diensten, leveringen en werken

We zijn continu bezig met de verdere ontwikkeling en professionalisering van onze inkoopfunctie. In 2022 waren,
door verloop, niet alle posities binnen het inkoopteam ingevuld. Sinds eind 2022 is de formatie weer op volle sterkte.
Naast de reguliere ondersteuning en advisering van de organisatie kunnen we ons zo blijven inzetten in het verder
professionaliseren van de decentrale inkooporganisatie.

Data wordt, ook binnen inkoop, steeds belangrijker. We werken met een inkoopdashboard en onze spendanalyses
geven steeds beter inzicht in onze uitgaven. We creéren bewustzijn door middel van deze instrumenten. De analyses
op basis van de opgeleverde data zorgen ervoor dat de grip op onze inkopen verbetert, bijvoorbeeld omdat we eerder
in beeld kunnen krijgen wanneer uitgaven zich richting de inkoop- en aanbestedingsgrenzen begeven. De risico’s ten
aanzien van onrechtmatige inkopen verminderd hierdoor. Gelijktijdig zijn er in 2022 factoren te benoemen die een
nadelig effect hebben gehad op deze risico’s, zoals de grillige arbeidsmarkt, verloop van personeel en de algehele
marktomstandigheden (tekorten en prijsverhogingen).

In 2022 is het project ‘professionalisering contractmanagement’ opgestart. In een integrale/organisatiebrede
projectgroep wordt gewerkt aan een verdere professionalisering van contractmanagement met als doel een betere
sturing op contracten, beheersing van risico’s en verbetering van onze dienstverlening. Het zakelijker omgaan met
leveranciersrelaties heeft bovendien een groot effect om meer maatschappelijke waarde te leveren.

Overzicht onrechtmatige inkoopdossiers boekjaar 2022

Herkomstfout (jaar) Domein Thema Onrechtmatig 2022 Status
2016 Sociaal Leveren computers minimabeleid 63.535 onderhanden
2014 Fysiek Parkeermeters onderhoud en software binnenstad 87.607  o.b.v. collegebesluit
2017 Fysiek Verkeersafzettingen en regelaars 38.387 onderhanden
2018 Bedrijfsvoering Drukwerk, mailings en papier 56.964 onderhanden
2019 Fysiek Schoonmaak openbare ruimte 32.344 opgelost
2021 Bedrijfsvoering  Exploitatie DAS personeel 120.940 onderhanden
Totaal 399.777

Voor een nadere toelichting verwijzen we ook naar paragraaf 6.7.9. Rechtmatigheid.
6.7.8 Huisvesting

2022 was het jaar waarin we weer meer naar het stadhuis zijn gekomen om daar te werken. Het hybride werken
is daarbij in 2022 vol tot ontwikkeling gekomen. In navolging daarvan is de werkgroep hybride werken aan
de slag gegaan met de evaluatie van het huisvestingsconcept. De uitkomsten worden naar verwachting begin
2023 gepresenteerd.
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