Jaarstukken

2022

<
J| Gemeente

Hengelo




genoodzaakt een nieuwe oplossing aan te besteden. Hier is eind 2022 in regionaal verband een vervolg aan gegeven
en volgen we tevens de landelijke ontwikkelingen.

Betere bewustwording In 2022 is een bewustwordingsprogramma met als onderwerp informatiebeveiliging en privacy uitgevoerd en is er een
Informatiebeveiliging kennistest afgenomen. Ook is er een een phishing-simulatie uitgevoerd.

Uitvoeren van de Eris door een gecertificeerde partij een pentest ("check op het kunnen binnendringen van het netwerk van de gemeente
jaarlijkse pentest Hengelo") uitgevoerd door ethisch hackers en de bevindingen zijn besproken en projectmatig opgepakt.

Verstevigen samenwerking ~ Op het onderwerp informatiebeveiliging en privacy wordt intensief met de Twentse gemeenten opgetrokken.

Twentse gemeenten De verantwoordelijke medewerkers (CISO's (Beveiliging), FG's (Gegevensbescherming)) zorgen voor periodieke
overleggen (kenniskringen) en ondersteunen elkaar rondom vraagstukken en uit te voeren werkzaamheden. In 2022 is
hier de privacy officer-kenniskring (Privacy) aan toegevoegd en is een werkgroep gestart om samen te werken op het
gebied van monitoring en response.

6.7.7 Inkopen van diensten, leveringen en werken

We zijn continu bezig met de verdere ontwikkeling en professionalisering van onze inkoopfunctie. In 2022 waren,
door verloop, niet alle posities binnen het inkoopteam ingevuld. Sinds eind 2022 is de formatie weer op volle sterkte.
Naast de reguliere ondersteuning en advisering van de organisatie kunnen we ons zo blijven inzetten in het verder
professionaliseren van de decentrale inkooporganisatie.

Data wordt, ook binnen inkoop, steeds belangrijker. We werken met een inkoopdashboard en onze spendanalyses
geven steeds beter inzicht in onze uitgaven. We creéren bewustzijn door middel van deze instrumenten. De analyses
op basis van de opgeleverde data zorgen ervoor dat de grip op onze inkopen verbetert, bijvoorbeeld omdat we eerder
in beeld kunnen krijgen wanneer uitgaven zich richting de inkoop- en aanbestedingsgrenzen begeven. De risico’s ten
aanzien van onrechtmatige inkopen verminderd hierdoor. Gelijktijdig zijn er in 2022 factoren te benoemen die een
nadelig effect hebben gehad op deze risico’s, zoals de grillige arbeidsmarkt, verloop van personeel en de algehele
marktomstandigheden (tekorten en prijsverhogingen).

In 2022 is het project ‘professionalisering contractmanagement’ opgestart. In een integrale/organisatiebrede
projectgroep wordt gewerkt aan een verdere professionalisering van contractmanagement met als doel een betere
sturing op contracten, beheersing van risico’s en verbetering van onze dienstverlening. Het zakelijker omgaan met
leveranciersrelaties heeft bovendien een groot effect om meer maatschappelijke waarde te leveren.

Overzicht onrechtmatige inkoopdossiers boekjaar 2022

Herkomstfout (jaar) Domein Thema Onrechtmatig 2022 Status
2016 Sociaal Leveren computers minimabeleid 63.535 onderhanden
2014 Fysiek Parkeermeters onderhoud en software binnenstad 87.607  o.b.v. collegebesluit
2017 Fysiek Verkeersafzettingen en regelaars 38.387 onderhanden
2018 Bedrijfsvoering Drukwerk, mailings en papier 56.964 onderhanden
2019 Fysiek Schoonmaak openbare ruimte 32.344 opgelost
2021 Bedrijfsvoering  Exploitatie DAS personeel 120.940 onderhanden
Totaal 399.777

Voor een nadere toelichting verwijzen we ook naar paragraaf 6.7.9. Rechtmatigheid.
6.7.8 Huisvesting

2022 was het jaar waarin we weer meer naar het stadhuis zijn gekomen om daar te werken. Het hybride werken
is daarbij in 2022 vol tot ontwikkeling gekomen. In navolging daarvan is de werkgroep hybride werken aan
de slag gegaan met de evaluatie van het huisvestingsconcept. De uitkomsten worden naar verwachting begin
2023 gepresenteerd.

175



Bereiken? Gedaan?

Prettige werkomgeving stadhuis. . Intensiveren facilitaire dienstverlening.
Contractmanagement op dienstverlening geintensiveerd.

Facilteiten privacygevoelige gesprekken.
Eerste cabine is inmiddels geplaatst.

Eerste evaluatie nieuwe huisvesting en

hybride werken. . Evaluatie aan de hand van een uitvraag bij de medewerkers. Resultaten worden in
2023 gepresenteerd.

In beeld brengen veranderde behoefte
na COVID-19 . Dit is meegenomen in de bovengenoemde evaluatie.

6.7.9 Rechtmatigheid

Over boekjaar 2023 is het wettelijk verplicht dat het college verantwoording aflegt over de rechtmatigheid.
Rechtmatigheid gaat over handelen in overeenstemming met de geldende regels en besluiten. In 2021 zijn de
voorbereidingen voor de verantwoording van start gegaan. Over 2022 hebben we de verantwoording opgesteld als
proef voor 2023. Ook onze accountant rapporteert in 2022 nog over onrechtmatigheid. Onze bevindingen kunnen
afwijken van de bevindingen van de accountant, dat kan doordat we anders oordelen of doordat de bedragen al eerder
zijn vastgesteld.

Om onrechtmatigheden te beheersen en controleren maken we gebruik van het drie-lijnenmodel. Daarbij worden
fouten zoveel mogelijk voorkomen in de eerste lijn, collega's of toetsers kijken mee voordat een besluit wordt
genomen. De tweede lijn controleert dossiers achteraf middels een steekproef en de derde lijn kijkt of dit systeem
goed is ingericht. Hiermee onderzoekt en verbetert de organisatie continu de rechtmatigheid van ons handelen.

Met de bevindingen uit de organisatie stelt het college de verantwoording op. Hieronder volgen de bevindingen
die boven de rapportagegrens (€160.000) komen. We gebruiken daarbij de drie criteria voor rechtmatigheid
(voorwaarden, misbruik en oneigenlijk gebruik en begroting).

Het college komt tot het oordeel dat de in deze jaarrekening verantwoorde baten en lasten alsmede de
balansmutaties rechtmatig tot stand zijn gekomen binnen de daarvoor gestelde grens van 3% (ca. 10 miljoen).
Deze norm is formeel nog niet vastgesteld en zal voor verslagjaar 2023 nog plaatsvinden bij de vaststelling van het
normenkader (eind 2023). Hieronder schetsen we per criteria voor rechtmatigheid de bevindingen.

Voorwaardencriterium
Het voorwaardencriterium gaat over het handelen door de gemeente volgens de regels. Hierbij zijn de onderstaande
onrechtmatigheden gevonden.

Onrechtmatigheden bij de Europese aanbestedingen

Boven drempelbedragen moeten opdrachten namens de gemeente Europees worden aanbesteed. In 2 van de 7
dossiers is door het college de keuze gemaakt om bewust af te wijken vanuit bijvoorbeeld doelmatigheid. De
overige inkopen hebben in eerdere jaren plaatsgevonden. Er is 1 nieuw onrechtmatig dossier bijgekomen in 2022
(schoonmaak en afvalverwijderingsdiensten), dit betreft een leverancier waar al lange tijd opdrachten worden
gegund en waarbij de totale uitgaven in 2022 over de EU-aanbestedingsgrens uitkomen. Op het inkoopdossier
voor diensten voor inhuur personeel verschillen de deskundigen van standpunt of deze concessieovereenkomst
rechtmatig is. Wij nemen deze daarom op als onduidelijk.
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