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verstevigen
en uitbouwen

Ook hebben we in 2023 op regionaal niveau een start gemaakt met het onderzoek naar en de aanbesteding van een regionaal
E-depot voor de archivering van permanent te bewaren documenten.

In 2023 hebben we ook weer een aantal nieuwe regionale kenniskringen via het IT Platform Twente gestart, waaronder
kenniskring Data en de kenniskring Cloud, mede op initiatief van Hengelo.

Hengelo ondersteunt in IT-voorzieningen van, en het leveren van IT-diensten aan, de gemeente Oldenzaal, SWB en de gemeente
Haaksbergen. Deze dienstverlening wordt continue verder geprofessionaliseerd. In 2023 zĳn we gestart met het verkennen op
verdere samenwerking op het informatiedomein.

Digitaliseren
van de
fysieke archieven

In 2023 is geschetst wat er nodig is voor het digitaliseren en vervangen van onze fysieke archieven. Hiervoor is in kaart gebracht
in welke staat elk archief verkeert, of er opgeschoond moet worden of dat er eerst herordend moet worden. Middels een
marktverkenning is onderzocht welke diensten de markt hiervoor biedt. De antwoorden vormen de basis voor het opstellen van
een programma van eisen voor een aanbesteding. Doel is om in 2024 de aanbesteding af te ronden en te starten met digitaliseren.

6.7.6 Informatiebeveiliging en -privacy

In een digitale wereld zĳn informatiebeveiliging en privacy zeer belangrĳke onderwerpen. Zowel op landelĳk en
regionaal niveau wordt dit meer en meer onderkend. Ook binnen de gemeente Hengelo wordt ervoor gezorgd
dat bĳ de dagelĳkse werkzaamheden beveiliging en privacy een prominente plek innemen door onder andere
"security-by-design" en "privacy-by-design" als standaard te hanteren.

Privacy is met de komst van de AVG een belangrĳke pĳler geworden binnen de maatschappĳ. De AVG heeft tot
doel dat wĳ, de gemeente Hengelo, nog zorgvuldiger met persoonsgegevens omgaan dan wĳ al deden. Ook moeten
we in staat zĳn om dit aan te tonen. Door technische en organisatorische maatregelen te treffen dient dit te
worden bewerkstelligd.

Informatiebeveiliging is het proces van vaststellen van de vereiste beveiliging van informatiesystemen in termen
van vertrouwelĳkheid, beschikbaarheid en integriteit alsmede het treffen, onderhouden en controleren van een
samenhangend pakket van bĳbehorende maatregelen.

Bereiken? Gedaan?

Uitvoeren jaarlĳkse AVG-
compliance toets

In 2023 is de compliance meting opnieuw uitgevoerd en is het volwassenheidsniveau gemeten aan de hand van het
AVG-borgingsproduct van de VNG. Ten opzichte van 2022 is een stĳging geconstateerd. Deze stĳging is in lĳn met de
gestelde ambitie voor 2024.

DPIA's Door beperkte tĳd bĳ proceseigenaren, het ontbreken van procesbeschrĳvingen en beperkte capaciteit bĳ de privacy
officers zĳn in 2023 minder DPIA’s uitgevoerd dan gewenst. Het uitvoeren van DPIA’s gaat hand in hand met de
ontwikkelingen op het gebied van het beschrĳven van de interne werkprocessen.

In 2023 is het verwerkingsregister van de gemeente geactualiseerd. Aan de hand van deze actualisatie heeft de
Functionaris Gegevensbescherming een advies uitgebracht op welke hoog risico verwerkingen een DPIA uitgevoerd
dient te worden.

Jaarverslag Functionaris
Gegevensbescherming

De FG heeft in 2023 verslag gedaan aan het college van zĳn bevindingen vanuit het toezicht. Dit toezicht betreft
zowel de naleving van de Algemene Verordening Gegevensbescherming (AVG) als de Wet politiegegevens (Wpg. Het
toezicht op de naleving van de Wpg is door de FG in overleg met de drie betreffende domeinen (Openbare ruimte,
Onderwĳs/leerplicht en Werk, inkomen & zorg) vorm gegeven. De FG heeft in 2023 met name toezicht uitgeoefend op
de volledigheid en juistheid van het verwerkingenregister en heeft het college geadviseerd over een prioritering in de te
houden DPIA’s.

In 2023 heeft de FG bĳzondere aandacht gehad voor de privacy-governance in (regionale) samenwerkingen en voor het
gebruik van innovatieve technologische middelen in processen.

Formatie Privacy In november 2023 is met het oog op de ambities van de gemeente de capaciteit op gebied van privacy uitgebreid.
Hiervoor is een structurele herziening van formatie goedgekeurd.

Met deze herziening is een extra privacy officer geworven. Deze privacy officer heeft als aandachtsgebied het
sociaal domein.

Organisatie
Informatiebeveiliging

In 2023 is met het oog op de ambities van de gemeente capaciteit op het gebied van Informatiebeveiliging uitgebreid.
Zo is er specifiek geworven op security-kennis binnen het cluster dat zich met infrastructuren en netwerken bezighoudt.
Daarnaast is er geïnvesteerd in aanvullende producten binnen het Microsoft portfolio om de gemeente beter
“cyberweerbaar” te maken.

Security by design In 2023 is door het oprichten van een “kwaliteitsboard” het toepassen van informatiebeveiliging beter geborgd bĳ de
start van nieuwe projecten.

Doordat we in 2023 ook een IT procesmanager hebben mogen verwelkomen, borgen we beter dat informatiebeveiliging
tĳdens de beheerfase ook de benodigde aandacht krĳgt.
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SIEM/SOC (Verzamelen,
monitoren en analyseren
van informatie
irt informatiebeveiliging)

In 2023 is een “Netwerk Detectie en Respons” oplossing aangeschaft en ingericht. Hiermee wordt informatie binnen
de IT-infrastructuur, dat een relatie heeft met informatiebeveiliging, verzamelt en geanalyseerd, zodat we eventueel
verdacht “verkeer” in een vroegtĳdig stadium kunnen detecteren en acties kunnen ondernemen.

Betere bewustwording
Informatiebeveiliging

In 2023 is een bewustwordingsprogramma met als onderwerp informatiebeveiliging en privacy uitgevoerd.

Daarnaast heeft er een phishing-simulatie plaatsgevonden. De uitkomsten geven voldoende aanleiding om in 2024
onverminderd door te gaan met de bewustwordingscampagnes.

In 2023 is een vernieuwd indiensttredingsprogramma ontwikkeld en uitgevoerd. Binnen dit programma hebben de
thema’s informatiebeveiliging en privacy een vaste plek gekregen.

Uitvoeren van de
jaarlĳkse pentest

Er is in 2023 door een gecertificeerde partĳ een pentest (“check op het kunnen binnendringen van het netwerk van
de gemeente Hengelo“) uitgevoerd door ethisch hackers. De bevindingen zĳn besproken en projectmatig opgepakt.
Omdat het dreigingsniveau steeds wĳzigt en ons computernetwerk aan wĳzigingen onderhevig is, wordt de scope van
de pentest daarop aangepast.

Verstevigen samenwerking
Twentse gemeenten

Op het onderwerp informatiebeveiliging en privacy wordt intensief met de Twentse gemeenten opgetrokken.
De verantwoordelĳke medewerkers (CISO's, FG’s, PO’s) zorgen voor periodieke overleggen (kenniskringen) en
ondersteunen elkaar rondom vraagstukken en uit te voeren werkzaamheden.

In 2023 is een vooronderzoek gestart om te kĳken of nadere samenwerking binnen het informatiebeveiligingsdomein
mogelĳk is, hier zal in 2024 een vervolg aan worden gegeven.

Risicomanagement In 2023 heeft de gemeente een risicomanagementsysteem aangeschaft na een aanbesteding. In 2023 is gestart met
de inrichting van het systeem.

Voor informatiebeveiliging en privacy zal nadere inrichting in 2024 worden voltooid en zal het systeem gefaseerd in
gebruik worden genomen.

6.7.7 Inkopen van diensten, leveringen en werken

We zĳn continu bezig met de verdere ontwikkeling en professionalisering van onze inkoopfunctie. In 2023 lag de
voornaamste focus op reguliere ondersteuning en advisering van de organisatie.

We hebben ons interne controleproces aangepast, waardoor we fouten in een eerder stadium kunnen constateren.
Dat heeft ten gevolge dat we vaker hebben geconstateerd dat ons eigen inkoopbeleid niet wordt gevolgd. Door de
aanpassingen in het controleproces kunnen we eerder en beter sturen op deze situaties. Zo voorkomen we dat de
geconstateerde afwĳkingen leiden tot nieuwe onrechtmatigheden. Bovendien werken we continu aan verbetering van
de bewustwording om dergelĳke afwĳkingen te voorkomen.

In 2023 zĳn flinke stappen gezet met het professionaliseren van contractmanagement. Het doel is om een betere
sturing op contracten, beheersing van risico’s en verbetering van onze dienstverlening te verkrĳgen. Het zakelĳker
omgaan met leveranciersrelaties heeft bovendien een groot effect om meer maatschappelĳke waarde te leveren.
Er is een nieuw contractmanagementsysteem geïmplementeerd, werkprocessen zĳn in kaart gebracht en er is een
methode geïntroduceerd die contractmanagers ondersteunt bĳ het uitvoeren van contractmanagement.

Overzicht onrechtmatige inkoopdossiers boekjaar 2023
Herkomst fout
(jaar)

Domein Thema Onrechtmatig 2023 Status

2014 Fysiek Parkeermeters onderhoud en software binnenstad 82.311 o.b.v. collegebesluit

2017 Fysiek Verkeersafzettingen en regelaars 51.106 onderhanden

2021 Bedrĳfsvoering Exploitatie DAS personeel 140.730 onderhanden

2023 Sociaal Inhuur personeel TOZO 281.769 opgelost

2023 Sociaal Inhuur personeel WMO 87.598 opgelost

2023 Sociaal Inhuur personeel TOZO 100.688 opgelost

2023 Sociaal Geluidsinstallaties Twentebad 46.460 onderhanden

2023 Sociaal Gemeentepolis 5.985.535 Onderhanden

Totaal 6.776.197

Voor een nadere toelichting verwĳzen we ook naar paragraaf 6.7.9. Rechtmatigheid.
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