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nodig doorgevoerd om de digitale weerbaarheid verder te versterken. Hiermee wordt continu gewerkt aan het verhogen
van de beveiliging en het verkleinen van risico’s.

Verstevigen samenwerking  In 2024 is de samenwerking op het gebied van informatiebeveiliging en privacy met de Twentse gemeenten voortgezet

Twentse gemeenten en geintensiveerd. De betrokken functionarissen, waaronder CISO'’s, FG's en PO’s (Privacy Officer), hebben structureel
overleg gevoerd en elkaar ondersteund bij vraagstukken en gezamenlijke uitvoeringswerkzaamheden. In het kader
van deze samenwerking is een verkenning uitgevoerd naar de mogelijkheden om op onderwerpen de samenwerking
te intensiveren.

Vanuit een sessie met de CISO’s en de Directeuren bedrijfsvoering zijn werkgroepen geformeerd om vier thema's verder
uit te werken voor nadere samenwerking. De gemeente Hengelo heeft binnen verschillende regionale kenniskringen een
voortrekkersrol vervuld. Door deze actieve bijdrage heeft Hengelo een belangrijke rol gespeeld in het versterken van de
gezamenlijke aanpak en kennisdeling binnen Twente op het gebied van informatieveiligheid en privacy.

Risicomanagement In 2024 is, na een succesvolle aanbesteding, gestart met de implementatie van het geselecteerde systeem. Dit traject
heeft echter niet het gewenste resultaat opgeleverd. Hoewel de integrale visie op risicomanagement ongewijzigd
blijft, blijkt deze niet realiseerbaar binnen het gekozen systeem. Hierdoor is integrale samenwerking in één systeem
vooralsnog niet mogelijk. In 2025 wordt opnieuw naar een werkende oplossing gekeken.

Operationele technologie OT (Operationele Techniek) omgevingen zijn anders dan IT (Informatie Technologie) omgevingen. Hoewel beide
systemen informatieopslag en -verwerking mogelijk maken, is een OT-omgeving juist bedoeld om aangesloten
fysieke apparaten gecontroleerd handelingen uit te laten voeren. Een bekend voorbeeld van een OT is een
Verkeersregelinstallatie die gekoppeld is aan de verkeerslichten en op basis van data zorgt voor een optimale
doorstroming van het verkeer.

In 2024 zijn stappen gezet om de Operationele Technologie (OT) binnen de gemeente beter in beeld en onder controle
te krijgen. De inventarisatie, gestart in 2023, heeft inzicht gegeven in de aanwezige OT-systemen, de verantwoordelijken
en de gebruikte data. Hoewel deze vorderingen belangrijk zijn, is er nog veel werk te verzetten om OT volledig in de grip
te krijgen en de beveiliging structureel te borgen. Daarom is het noodzakelijk dat er verder gewerkt wordt aan inzicht,
beleid en maatregelen om OT veilig en verantwoord te kunnen (blijven) inzetten.

Artificial intelligence (Al) In 2024 zijn technologische ontwikkelingen en het toenemende gebruik van Artificial Intelligence (Al) actief gevolgd
en getest. Er is specifiek beleid opgesteld voor het verantwoord gebruik van generatieve Al, met aandacht voor
informatieveiligheid en privacy. Daarnaast is ingezet op bewustwording en informatievoorziening voor medewerkers,
zodat Al op een veilige en doordachte manier kan worden toegepast binnen de organisatie. Gezien de voortdurende
ontwikkelingen op dit gebied, blijft Al een aandachtspunt binnen het bredere technologie- en beveiligingsbeleid.

6.7.7 Inkopen van diensten, leveringen en werken

De ontwikkeling en professionalisering van de inkoopfunctie en contractmanagement is een doorlopend proces.
In 2024 zijn er op het personele vlak wisselingen geweest binnen het cluster inkoop waardoor niet alle
verbetermaatregelen de aandacht hebben gekregen zoals gepland. De verbetermaatregelen voor 2024 worden
daarom voor een deel doorgetrokken naar 2025. Dit geldt ook voor het definitief maken van het actieplan MVOI en
de bijbehorende implementatie.

De inkoopadviseurs adviseren en ondersteunen zowel de interne opdrachtgevers als de tactische inkoopadviseurs,
bij aankomende inkooptrajecten. Door het hernieuwd invoeren van accountgesprekken met leidinggevenden
per domein wordt invulling gegeven aan de toegevoegde waarde die inkoop kan leveren aan initiatieven
en ontwikkelingen vanuit de eigen organisatie. We streven naar een integrale werkwijze met andere
bedrijfsvoering disciplines.

In 2024 zijn de voorbereidingen getroffen voor het trainen van contractmanagers en contractbeheerders volgens een
uniforme tool. Deze trainingen worden in 2025 verzorgd door een extern bureau.

Overzicht onrechtmatige inkoopdossiers boekjaar 2024

Herkomst fout Domein Thema Onrechtmatig 2024 Status
(jaar)
2024 Sociaal Onderzoeks- en adviesbureau 200.280 o.b.v. collegebesluit
2020 Bedrijfsvoering Cateringdiensten 567.229 onderhanden
2021 Bedrijfsvoering Exploitatie DAS personeel 158.846 onderhanden
Totaal 926.355

Voor een nadere toelichting verwijzen we ook naar paragraaf 6.7.9. Rechtmatigheid.
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